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Objetivo: Este trabalho procura conceituar termos de grande importancia para
0 estudo da ciberseguranca e apresentar a necessidade da Convencéo de
Budapeste, para a sociedade internacional e civil, pois representaum
documento abrangente contra o uso inapropriado do espago cibernético.
Método: Esta pesquisa foi baseada em um levantamento bibliografico que
procura analisar materiais juridicos e obras de autores como Dan Kuehl, Susan
N. Herman e Richard Clarke, as quais além de conceituarem, analisam a
situacdo da atual seguranca cibernética. Também foram utilizadas as normas
presentes no corpo da Convencdo de Budapeste e dados fornecidos pela
European Union Agency for Network and Information Security (ENISA) e pela
Organized Crime Situation Report (OCSR) a fim de analisar a cooperacao
firmada por entes internacionais e as politicas de combate ao cibercrime nos
paises pertencentes a Unido Europeia. Resultados: A fim de conter aces
maliciosas, foi criada a Convencédo de Budapeste pelo Conselho da Europa,
gue institui politicas publicas contra o cibercrime. Por ser o primeiro tratado
internacional a tipificar cibercrimes, este obrigou os paises signatérios a aplicar
leis que investigassem e punissem criminosos na internet.A ciberseguranca,
segundo Militdo (2014), é fomada por medidas que procuram garantir o bem-
estar do ciberespaco. A Convencédo de Budapeste busca uma cooperacdo
internacional contra o cibercrime em aspectos privados e publicos. O corpo do
tratado ndo baseia sua luta contra o cibercrime na obrigatoriedade de regras
feitas pela mesma, porém orienta os paises signatarios na criacdo das
legislacdes contra o crime cibernético. Concluséo: O cibercrime se configura
como uma pratica criminosa que desobedece a territorialidade e autonomia do
Estado. Apesar da variedade de delitos cibernéticos, que os paises combatem,
€ necessaria uma politica criminal comum com o objetivo de proteger a
sociedade através da adocdo de normas contra o crime cibernético. A
Convencdo de Budapeste tem o objetivo de estabelecer uma cooperacéo
internacional visando a defesa, por meio de leis, que previnam cibercrime em
todas as suas categorias.
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