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Objetivo: Utilizar técnicas de andlise forense para extracao e evidenciacao de
logs de conteudo em provedores de aplicacdes da internet. Método: Extracéo
e analise de artefatos da web relacionados aos logs de conteiddo em uma
maquina fisica. Resultados: Foi realizada a publicacdo de conteldos em
varios provedores para que posteriormente pudessem ser evidenciados, e
também foram realizadas trocas de mensagens entre dois usuarios utilizando
0S mensageiros. Apds os testes, foram utilizadas ferramentas de captura de
cache e histérico de navegacdo do browser utilizado. Posteriormente, foi
realizada a criacdo de uma imagem do disco, para que pudessem ser
analisadas por ferramentas forenses. Foram realizadas analises do tipo live
(com a maquina ainda ligada) e também post-mortem (apdés a maquina ser
desligada) do disco rigido. Neste ultimo caso, as imagens criadas foram
utilizadas neste tipo de analise. Observou-se que as ferramentas utilizadas
tiveram sucesso em identificar informacfes parciais. Concluséo: Vale frisar
que as ferramentas testadas neste trabalho para realizar a andlise das
imagens, possuem limitacbes por serem ferramentas de teste. Levando em
consideracdo o Marco Civil da Internet, a andlise de logs de conteldo possuli
um papel muito importante dentro da pericia computacional, e a recuperacao
dessas informagfes € possivel, mas ndo € uma tarefa simples e requer um
trabalho maior por parte dos peritos, que devem escolher as ferramentas e
técnicas forenses corretas para fazé-lo.
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