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Este trabalho apresenta o estudo, implementac@aplieacdo de algoritmos
criptograficos tradicionais, Stream Cipher e AE®) enicrocontroladores da familia
MSP430. Tais algoritmos foram adequados para a itarg@a especifica dos
microcontroladores, levando em consideracdo osrgsesuescassos desses tipos de
componentes eletrénicos, visando aplicacdes segupadticas. Como fonte de dados para
cifragem, foi utilizado um circuito de aquisicdo BEG (eletrocardiograma). Os dados
obtidos desse circuito foram cifrados e decifractos quantidades de variagdes, ou pontos
de ECG, no melhor e pior caso, para avaliar o teggsbo com a seguranca de tais dados
em condi¢bes extremas de coleta de dados. Os aadaiais coletados no paciente,
através de sensores, sdo convertidos de analogieadmital em um conversor AD de 12
bits. ApOs esta conversédo, sdo enviados para unmdegircuito onde sédo organizados em
estruturas de dados adequadas para posteriormergm submetidos aos algoritmos
implementados. Os algoritmos, por sua vez, cifrarsioais digitais, utilizando-se uma
chave secreta, deixando-os totalmente ilegiveis sejgm interceptados por alguma pessoa
nao autorizada. Quando tais sinais chegam ao deséio novamente submetidos aos
algoritmos, juntamente com a chave secreta, e adsagifrados, sem perda de fidelidade
das informagdes.

Com esse sistema, torna-se seguro, por exemphoplantacdo de uma rede de
sensores sem fio que coletam informacdes dos pesiel® um hospital, e enviam-nas
automaticamente para um computador, celular ou EBAnédico. As informagdes dos
pacientes ficam protegidas pelos algoritmos impteéados e, caso sejam interceptadas,
nao serdo interpretadas pelo interceptador.
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