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Criptografia de dados é a ciéncia do sigilo. Eldegyser entendida como um conjunto de
métodos e técnicas para cifrar ou codificar infaydes legiveis por meio de um algoritmo,
convertendo um texto legivel em um texto ilegivs#ndo possivel mediante o processo
inverso, recuperar as informacdes originais. Esibatho teve como objetivo estudar e
implementar protocolos criptograficos, utilizandar@ptografia assimétrica como principal
requisito para que se tornasse possivel oferegeortemtes servicos de criptografia, como
privacidade, integridade, autenticidade e néo repidestaca-se o estudo e implementacao
dos seguintes algoritmos: AES, SHA-1 e RSA. Coragd as implementacdes realizadas,
destaca-se: implementacdo da aplicacdo para aifragelecifragem de dados utilizando o
algoritmo AES, permitindo a selecdo de 128, 192266 bits como tamanho de bloco ou
chave, possibilitando a escolha entre os modoshdadeamento de blocos EBC, CBC ou
PCBC; implementacdo da aplicacdo responsavel par ge verificar hash e codigos de
autenticacdo de mensagens, permitindo a manipuldeddash SHA-1, HMAC SHA-1 e
MAC AES; implementacdo da aplicacdo responsavebpaar nimeros primos, permitindo a
escolha do tamanho médio em bits e da quantidadenloeeros primos gerados;
implementacéo da aplicacdo responsavel por geeaeshRSA; implementacao da aplicagdo
para cifragem e decifragem de dados utilizando goréimo RSA, onde o processo de
decifragem pode ser executado pelo modo origingkngmposto por seus criadores ou pelo
meétodo Quisquater-Couvreur; implementacdo da agdicaesponsavel por gerar e verificar
assinaturas digitais ndo secretas, utilizando oriéilgo RSA e SHA-1; implementagdo da
aplicacao responsavel por gerar e verificar assiaatdigitais secretas, utilizando o algoritmo
RSA, AES e SHA-1. Todas as aplicacOes foram dedeadas para serem utilizadas em
ambiente grafico do Sistema Operacional GNU LinAxlinguagem escolhida para as
implementagdes foi a Linguagem C, com compiladotJGBCC. Para o desenvolvimento das
interfaces em ambiente grafico, utilizou-se o Glagea biblioteca GTK. Para manipular
inteiros de tamanho arbitrario, em aplicacdes geeessitam utilizar o algoritmo RSA,
utilizou-se a biblioteca GMP.
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